W. L. Gore & Associates

Datenschutzkonzept

Unsere Verpflichtung zu Datenschutz und Informationssicherheit

Integritdt, Innovation und unsere wissenschaftliche Kompetenz bilden die Grundlage, auf der wir mit
anerkannten Vordenkern im Markt zusammenarbeiten, um in kurzer Zeit einzigartige und hochwertige
Produkte und Dienstleistungen entwickeln zu kénnen. Es ist unser gemeinsames Ziel, stets positive
Erfahrungen zu schaffen und unser Versprechen ,, Together, improving life" einzuldsen.

Damit wir unser Versprechen einlésen konnen, sind wir bestrebt, unsere Grundwerte Ethik und Integritat
durch eine Verpflichtung zu individueller Verantwortung, Transparenz und soliden globalen
Geschaftspraktiken zu wahren. Wir setzen unser Versprechen um, indem wir uns zum Schutz der von uns
verarbeiteten Daten (z. B. personenbezogene Daten, geistiges Eigentum und vertrauliche / geschiitzte
Informationen) verpflichten. Um dieser Verpflichtung nachzukommen, haben wir ein breites Spektrum an
Fahigkeiten im Bereich Datenschutz und Informationssicherheit entwickelt und implementiert.

Uberblick

Datenschutz

Unsere besondere Verpflichtung zum Datenschutz zeigen wir,
indem wir die von uns aufgestellten Datenschutzgrundsatze, die
als Grundlage fiir die Verwaltung und den Schutz der Gore
anvertrauten personenbezogenen Daten dienen, befolgen.

Gore hat ein globales Datenschutzprogramm entwickelt, das

eine Reihe von Richtlinien, Anforderungen und Unterstiitzungs-

mechanismen umfasst, welche die Einhaltung der weltweit PRIVACY
geltenden Datenschutzbestimmungen regeln.

Informationssicherheit

Zur Sicherung der Vertraulichkeit, Integritdt, Verfligbarkeit und
Belastbarkeit unseres Datenbestands haben wir im Rahmen unseres
Informationssicherheitsprogramms interne Kontrollen auf der Grundlage
von Sicherheitsstrukturen nach Branchenstandard implementiert.

(e Die dem Informationssicherheitsprogramm zugrunde liegenden
Grundsétze sind darauf ausgelegt, unsere Verantwortung als Verwalter
SICHERHEIT

der uns anver-trauten Daten zu starken.
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D

sere Leitgrundsatze
atenschutzgrundsatze

Verantwortlichkeit: Verantwortlich fiir die o
Einhaltung der Datenschutzbestimmungen

RechtmiéBigkeit: Personenbezogene Daten .
(pbD) miissen auf rechtmafige und
transparente Weise verarbeitet werden .

Einwilligung: Gegebenenfalls ist die
Einwilligung der Person einzuholen

Dateniibermittlung: Muss in Uberein- o
stimmung mit der bereitgestellten
Benachrichtigung erfolgen

Datenqualitdt: PbD miissen korrekt sein

Zweckbindung: PbD diirfen nur fiir einen
bestimmten und expliziten Zweck verar-
beitet werden.

Datenminimierung: Es diirfen nur erforder-
liche pbD erfasst und verarbeitet werden.

Sicherheit: PbD sind durch geeignete
technische und organisatorische
Mafinahmen zu schiitzen.

Informationssicherheitsgrundsatze

Verantwortlichkeit: Verantwortlich fiir die
Einhaltung der Datenschutzbestimmungen

RechtmaéBigkeit: Geltenden Gesetze miissen
eingehalten werden

Risikoansatz: Sicherheitskontrollen
entsprechend den identifizierten Risiken
anwenden

Sicherheit durch Technikgestaltung: Die
Sicherheitskontrollen sind wahrend des
gesamten SoftwareEntwicklungslebens-
zyklus (SDLC) anzuwenden

»Defense in Depth* Strategie: Mehrere
Ebenen von Sicherheitskontrollen in einem
Informationstechnologiesystem platzieren

Ausrichtung: Informationssicherheitspro-
gramme an brancheniibliche Cybersicher-
heitsrahmen und bewdhrte Verfahren
ausrichten

Verantwortliche: Mitarbeiter und Partner,
flir den angemessenen Umgang mit
sensiblen und vertraulichen Informationen
durch Bewusstseinsschulung befahigen

Unsere besondere Verpflichtung zum Datenschutz und zur Informationssicherheit

Kernelemente des globalen Datenschutzprogramms von Gore
»Enterprise Privacy Office” mit festgelegten Rollen und Verantwortlichkeiten, das

unser globales Datenschutzprogramm verwaltet

Festgelegte Richtlinien und Verfahren, die geeignete MaRnahmen zur Verwaltung und

zum Schutz personenbezogener Daten (pbD) erfordern

Datenschutzschulung und Sensibilisierungsprogramm zur Forderung der Datenschutzkultur

Datenschutz durch Technikgestaltung im Lebenszyklus der System-/Anwendungsentwicklung

Dokumentierter Datenbestand dariiber, wie und wo personenbezogene Daten verarbeitet werden

Verwaltete Benachrichtigungs- und Einwilligungspraktiken bei der Erhebung und Verarbeitung pbD

Verwaltete individuelle Rechte, um Personen ein Maf3 an Kontrolle {iber ihre Daten zu ermdoglichen

Datenschutzfolgenabschadtzungen zur Bewertung des Datenschutzrisikos und der damit verbundenen

Risikominderungsprozesse

Datenschutzrisikomanagement fiir Dritte und Verwaltung des grenziiberschreitenden Datentransfers

Prozesse und Verfahren bei Datenschutzverletzungen
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Kernelemente des globalen Informationssicherheitsprogramms von Gore

Benutzerrollen und -privilegien nach dem Prinzip der,,geringsten
Berechtigung“

Fernzugriff iber VPN mit Multi-Faktor-Zugang
Zentralisierte Verwaltung von Benutzerkonten und Authentifizierung

Uberwachung von Infrastrukturtechnologien durch Audit-Protokollierung und
Ereignisprotokollierung

Risikobasierte Methodik fiir die Bewertung von Drittanbietern

Verwendung von kryptografischen Lésungen nach Industriestandard zur Einhaltung der lokalen
Gesetze

Verschliisselung von Daten im Speicherzustand und bei der Ubertragung, wo dies moglich ist
Etablierte Verfahren fiir routineméafiges Patch- und Schwachstellenmanagement
Eingeschrankter Zugriff auf Informationsressourcen nur von zugelassenen Datentrdgern

Prozesse und Verfahren des Cybersecurity-Reaktionsteams auf Vorfélle

Technologien zur Erkennung und Verhinderung von Angriffen

Logische und physische Trennung von Netzwerken auf der Grundlage von Sicherheitsanforderungen

Aktualisierungen der Anti-Malware-Software mit der Verdffentlichung neuer Signaturen durch den
Hersteller

Weitere Informationen zum Datenschutz finden Sie unter gore.de/datenschutzerklaerung.
Bei Fragen wahlen Sie bitte die Option ,, Kontakt* auf unserer Webseite aus oder senden Sie eine E-Mail
an dataprivacyoffice@wlgore.com.

Wenn Sie Fragen zu unserem Informationssicherheitsprogramm haben, senden Sie bitte eine E-Mail an
Gore_Information_Security Team@wlgore.com.
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